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特集：社会保障における個人情報

社会保障・医療分野におけるICTおよびビッグデータの活用

森田 朗＊

抄 録

近年，社会保障，医療分野におけるICT活用が進み始めた。しかし，わが国の場合，分野全体として

ICT活用のグランドデザインがなかった。医療というサービスに関して，ビッグデータを収集しICTを

活用して，これまでできなかった分析を行い，新たな治療方法等を開発するとともに，限られた医療資

源の効率的な活用を図ることは時代の要請である。特に，医療保険財政の持続可能性が失われつつある

ときに，医療の質の向上，資源配分の効率化，医薬品等の開発促進を図るためには，患者情報と国民の

健康記録や負担能力等のほかの情報と結合できることが重要である。このようなデータ結合を可能に

するシステムの整備は，先進諸国ではすでに実用されており，わが国でも2016年「保険医療分野におけ

るICT活用推進懇談会」から提言が出され，また，2018年にようやく「医療等分野情報連携基盤検討会」

において，医療分野における個人番号のあり方が決定された。システムの標準化や個人情報をめぐる問

題が解決されていないが，利点が大きいため，利点とリスクとの比較考量の上で推進を図るべきであ

る。
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Ⅰ はじめに

近年，社会保障，医療分野におけるICTの活用

が急速に進み始めた。とはいえ，本格的な活用で

はなく，それに向けてシステムや制度構築の動き

がみられるようになってきたというのが正確なと

ころであろう。

こうした動きの背景には，医療分野における

データ活用の世界的なトレンドや，急速に進む高

齢化への対応の必要，さらには行政分野における

マイナンバー制度の施行等がある。

ただし，医療分野のICT化という場合，電子カ

ルテやがん登録等のデータベースの構築，医療や

介護の現場における診療機器や介護ロボット等の

支援機器の開発，さらにはビッグデータの活用，

データの標準化等，多様な論点がある。

また，行政の効率化，利便性の向上を目的とし

て導入されたマイナンバー制度は，個人情報の漏

洩に対する国民の危惧等から活用されておらず，

さらに医療分野に関してはマイナンバーの利用へ

の消極的な意見もあり，今後シンプルで汎用性が
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高くかつ信頼できるシステムが構築できるまでの

道のりは決して短くないと思われる。

このように，これまでの議論ではICT化といっ

てもその全体像が明らかではなく，そうした個々

の要素がどのように関連づけられ，位置付けられ

るかについて明確ではない。要するに，グランド

デザインがないといえよう。端末の機器の開発は

進んでも，それがネットワークとつながっていな

くてはその力を発揮できないし，データもほかの

データと統合できなくては，その利点は小さい。

筆者のみるところでは，グランドデザインがな

いがゆえに，ICTへの楽観的な期待と，それが作

り出す世界が不透明であることによる不安とが共

存したまま，個別的な論点についてさまざまな議

論が展開されているように思われる。

そもそもICTがもたらす効果には，第1に，これ

まで私たちが行ってきた情報処理作業の効率化が

ある。われわれは，歴史上長い間，人間が観察測

定し，紙媒体にその結果を記録し，それを伝達，

複写，保存することによって，情報処理を行って

きた。医療においても同様である。必要な情報は

紙媒体に人が記録し，それを共有することによっ

て，多数の患者に対する診療行為を行ってきた。

だが，紙という媒体の性質から，大量の情報の

記録，伝達，共有等には，費用的，時間的，物理

的制約があり，それが利用できる情報の総量と利

用方法を制約してきたといえる。

ICTは，情報処理において，まずそのような制

約から開放した。結果として，大量情報を迅速

に，しかも正確に記録，伝達，保存，共有するこ

とが可能になり，これまでは物理的制約から断念

せざるを得なかった大量情報の処理，活用を非常

に効率的に行うことが可能になった。

第2に，このようなICTは，従来は，複雑すぎて

要素間の関係性や変化のプロセスが解明できな

かった事象についても解析することを可能にし，

さらには人間には不可能な課題の解決方法の発見

や提言を行うことができる。こうしたAIがもたら

す可能性については，リスクも含め議論が活発に

行われているところである。自動車の自動運転技

術などとともに，医療分野においても診断支援シ

ステム等が話題に上っている。このようなICTに

よって初めて利用可能になった能力は，医学研究

はもちろん，創薬など医療分野におけるイノベー

ションの推進においても大きな成果を挙げること

が期待されている。

本稿では，特に医療の分野におけるICTの導入

とはどのようなことか，それはどのような効果を

われわれの社会にもたらすか，について，俯瞰的

に考察することにしたい。

なお，本論に入る前に一言断っておくと，筆者

は，医療の専門家でも情報科学の専門家でもな

い。したがって，本稿は，そうした専門的な観点

から，特に技術的な可能性や限界について論じる

ものではない。むしろ筆者の専門とする社会科学

の観点から，医療分野における財政的な側面にも

着目して，政策ないし制度設計におけるICTの有

効性，必要性に焦点を当てて論じることにしたい。

また，本稿は，過去の事実，すなわち客観的に

把握できるデータに基づいて，分析，検証を行い

一定の客観的普遍的な命題を抽出するという意味

での科学的な論稿ではない。一定の価値判断を前

提として，現状についての筆者自身の認識から，

これからのあるべき世界を論理的に導出した一種

の提言である。

Ⅱ 医療の特質とICTの活用

1 医療分野の特質

医療という非常に複雑で規模の大きな事象の特

質を簡潔に整理することは容易ではないが，あえ

てそれを行うならば，次のような4つの側面に分

けることができよう。

（1） 診療

その第1は，何といっても，病気で苦しむ患者に

対して治療を行うことである。これこそが医療の

目的であり，全国の多数の医療機関の臨床現場で

行われている行為である。多数の患者に対して，

医師，看護師等の医療従事者が治療行為を行い，

症状の悪化を避け，健康の回復を図ることは何よ

りも優先されるべき事項である。
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ただし，こうした臨床現場における治療行為が

より有効であるためには，先端的な医薬品や医療

技術に関する情報が，その現場に供給されること

が必要である。また，診療という医療サービスに

は，ほかの一般の財やサービスと比べて多額の費

用がかかるが，そうした費用の支払いが確実に行

われることも必要である。

（2） 研究・開発

病気の治療のために，その病気の原因を突きと

め，より優れた治療方法を発見したり，有効な医

薬品等を開発するためには，病気や治療方法に関

する研究が重要である。こうした研究には，基礎

的な研究に加えて，臨床現場からの情報に基づく

経験的な研究が不可欠である。

（3） 財政

医療は，高額の費用を要する行為であるが，多

くの国民にとってその費用は自ら負担できる限度

を超えている。そのため，多数の国で多くの国民

が治療を受けることができるように，社会保険の

制度等が導入されている。わが国では，1961年以

来皆保険制度によって，国民全員が保険によって

カバーされている。

しかし，医療技術の高度化や高齢化による医療

費総額の増加は，現行の保険システムの持続を困

難にしている。持続可能で充分な医療保険制度を

維持していくためには，医療費の抑制，医療サー

ビスの提供における格段の効率化が不可避であ

る。だが，現状の医療サービスの質の低下を招く

ことなく，それを実現することは，技術的にも，

政治的にも決して容易ではない。

（4） 政策

このような医療サービスの質を高め，かつ限ら

れた財源や人的資源を効率的に組み合わせて，国

民の健康の水準を維持・向上させていくために

は，提供される医療の質や資源量を考慮して，最

も的確に医療サービスが提供されるように，制度

を作り，運用していかなくてはならない。

これが，医療政策の課題であるが，現在では，

医療といえども，患者に対して提供される狭義の

医療だけではなく，病気の発症を抑止する，ある

いは発症を遅らせるための予防的な健康管理や高

齢者に対する医療や介護のケアも，医療政策の射

程に含まれてきている。

特に，上述のように，医療保険財政が厳しくな

るにつれて，国民の健康を管理するための総合

的，体系的な政策が，今ほど必要とされていると

きはない。

2 医療分野の複雑性

今述べてきたような側面をもつ医療は，非常に

複雑な内容をもった事象であり，しかも規模も大

きく，それを包括的に把握して，全体としての最

適解を見出すことは，その複雑さと規模の大きさ

のために，これまでは不可能であった。

第1に，まず医療行為の対象となる人間の身体

の構造そのものが，非常に複雑である。しかも，

一人ひとりその状態は異なり，経年によって変化

する。そうした人間が，わが国だけでも1億人以

上いるのであり，個々の国民の健康状態や病状を

正確に把握して，最適の医療を提供することは非

常に難しい。

むろん，人体は基本的に類似した構造，性質を

有しており，それが再生産されている。したがっ

て，そうした共通要素の存在を前提として医学が

形成され，それに基づき診療が行われているわけ

だが，医薬品の効果にせよ，最適の治療方法にせ

よ，個体によって当然に異なる。

このような複雑な人体を対象とする医療には，

それに従事する専門職も多い。医師，看護師，薬

剤師そのほかの専門職が協力して診療を行ってい

るが，医師においても専門分化が進み，そこでの

連携協働が必要になってきている。さらに，医薬

品，医療機器の数も非常に多く，それらの生産に

従事する産業も多数に及び，それらが一体となっ

て，総体としての医療を支えているといえよう。

こうした多数の要素から構成されている医療

は，前述のように，非常に費用がかかる。にもか

かわらず，人命の救済，健康の回復が優先され，

特に安全性が重視されることから，これまで費用
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対効果の評価は必ずしも重視されていなかった。

効率という視点は，どうしても後回しにされがち

であった。

以上のように，これまでは，膨大で複雑な国の

医療システム全体を把握して，提供するサービス

の質や量，資源配分の全体的最適化を図ることは

困難であった。国全体としての最適化が理想で

あったとしても，それを行うためには膨大な量の

情報が必要であり，現実にそれを処理して最適解

を導き出すことは不可能であったのである。

そのため，医療に関しては，全体をカバーした

包括的なマネジメントが欠如していたといってよ

い。人命に関わる行為であることから，資源利用

の効率性よりも，現場における部分的最適化が重

視されてきた。これまでは，それ以外に選択の余

地がなかったといえよう。

だが，今日，新薬の開発をはじめ医学の研究開

発を進め，個々の患者に応じた最適の医療を提供

して医療の質を高めていくには，多様性への対応

が必要になってきた。さらにいえば，ますます進

む医療の複雑化，高度化に対し限られた資源を効

率的に配分していくためには，国全体の将来を見

通したグランドデザインとその実現能力が必要と

なる。それには，いうまでもなく，全体最適を実

現するための包括的なマネジメントと，それを可

能にする充分なデータとその解析能力の存在が前

提となる。

このような事情から明らかなように，ICTの活

用によるデータに基づいた医療，医療政策の導入

は時代の要請なのである。

3 医療分野におけるICT活用の可能性

ある疾病について，それが患者のどのような身

体的特性と結びついているのか。その原因を明ら

かにするには，多数の要素とそれらの複雑な結合

を解明しなければならない。それを多数の臨床

データから究明していくのが医学の研究方法であ

る。多くの身体要素は数値データで示されるが，

これまでは，それを収集し多数の要素間の関係を

明らかにすることは，人間の計算能力の限界内で

しかできなかった。それでも，長い間の経験知の

蓄積によって，現在の医学の知識は形成されてき

たといえる。

だが，膨大な量の情報の処理には，莫大なコス

トと時間がかる。ICTは，そうした作業を迅速か

つ効率的に行うことを可能にするがゆえに，ICT

の活用によって，新たな知見を創出することが期

待されているのである。

もちろん，こうした効果は，ビジネスや多くの

分野で表れているが，特に医療や介護等の分野に

おいては大きい。狭義の医療だけではなく，介護

や日常の健康管理，医療保険制度，さらには所得

や生活状況などの国民の属性等を結びつけた総合

的なシステムを形成し，そこに蓄積される情報を

適切に管理し，価値ある情報を作り出すことに

よって，すべての国民に対して，質の高い適切な

医療の提供が可能になるとともに，限られた資源

の効率的な利用も実現すると考えられる。

具体的には，次のような面でICT化が有効と考

えられる。

① 個々の患者に対する医療の質の向上

患者の病状に関する情報を多数集積し解析する

ことによって，その患者がいかなる病気か，どの

ような治療法が有効であるか，予後の可能性はど

うか等が明らかになってくる。それは新たに有効

な治療法の発見，開発をもたらすであろう。これ

まで原因が特定できなかった病気に関して，多数

の症例の解析により究明できる可能性も高まる。

こうした知見の蓄積が医療の質の向上に結びつ

くことは明らかである。さらにいえば，まだ発症

していない患者等について，それまでの健康状態

等からリスクを見出し，それに基づいて予防的な

治療を行うことも可能になる。

こうした治療法の追求は，いわゆる個別化医療

をめざすものであり，個人の健康記録 PHR

（Personal Health Record）の蓄積が実現して初め

て可能になる。当然のことながら，これは国民各

自についての過去からの健康情報の蓄積であっ

て，多数の医療機関や団体によって収集され保存

されている健康情報を結合してはじめて可能にな

る。そのためには，多様な健康情報を個人につい

て結びつけるための個人番号の存在が前提とな
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る。

② 医学研究とイノベーション

個々の患者に対してベストの治療を行うために

は，何が最善の治療法か，どのような医薬品が有

効かという情報が利用できなくてはならない。そ

のような情報は，基礎研究に加えて，多数の症例

データの解析から得られる。そうしたデータの収

集，解析のツールとなりうるのがICTである。

従来の方法では，充分な数の症例を集めるには

コストも時間もかかったが，ICTの活用によって，

例えば電子カルテと連結させて大量の症例情報を

収集し，はるかに精度の高い解析を行うことが可

能になり，それから多くの有効な知見を迅速に得

ることができる。

特に治療前との比較において，どの程度症状の

改善が見られたか，健康状態が快復したかという

医療行為の結果，すなわちアウトカムのデータに

基づいて治療の効果を測定できるならば，より一

層医学の知見は向上し，最善の治療方法の発見に

も結びつく。さらに，個人番号制度によってすべ

ての国民の長期にわたる経年データの利用が可能

になれば，データの精度はさらに高まる。

後述するように，一部の先進諸国では，こうし

たシステムがすでに実用化されている。それが医

学における治療法の開発を促進するのみならず，

医薬品の開発における治験の効率化にも貢献し，

創薬や新たな機器の開発に資することはいうまで

もない1)。

現在，わが国では，医療保険の請求書であるレ

セプト情報のデータベースや，DPC，そのほかが

んや外科手術といった特定の目的のためのデータ

ベースはすでに構築されており，相当数のデータ

が蓄積されている。また，多数の病院では電子カ

ルテが導入されている。しかし，それらは，相互

に結合することはできず，そのため，多くの優れ

たデータが存在しながらも，それがもつ潜在的な

価値を実現しえていない。

こうしたデータを結合し，より質の高い情報の

生産に向かうとともに，創出された情報を一般的

な医学的知見として蓄積するのみならず，必要と

される個々の患者に適切な情報の提供がなされて

こそ，個別化医療が実現するといえよう。

③ 医療資源の最適配分の実現

医療は，個々の患者に対して，多数の医師，看

護師，薬剤師等の医療従事者が協力し合って提供

されるサービスである。それは多数の医薬品，医

療機器を必要とし，医療が実施される場所も病

院，診療所等特別の施設である。また，医師を例

に挙げるまでもなく，医療従事者は高度の能力を

もった限られた人的資源であり，実際の医療の提

供において，どのように医師を配置するか，看護

師の役割をどのように規定するかは，医療のあり

方に直ちに影響する。

治療方法の適否，個々の治療に用いられる資源

の最適な配分，配置，そして治療を行った医療機

関や医療従事者ごとの評価は，上述したような診

療情報の蓄積によって可能になる。

今日，医療費の増加が著しく，その抑制のため

に，医療の効率化が求められている。特に患者数

が減少に向かい，大幅な診療報酬の引き上げによ

る収入の確保を期待できない地域では，医療機関

の経営改善は避けられない。そこでは，限られた

資源を効率的に用い治療効果を最大化するために

医療システムの改革のための客観的な根拠が必要

であり，治療の効果を示すアウトカムデータの収

集は，医療機関の経営効率化へのインセンティブ

を提供することになる。さらにいえば，医療従事

者の役割分担や協働のあり方の見直しによって，

民間企業等と比べて遅れている医療従事者の働き

方改革にも資することになろう。

ところで，同様の資源利用の最適化は，個々の

医療機関を超えてより広域的な地域における医療

機関や専門医の適正な配置にも当てはまる。近

年，多くの地域で，人口減少によって病床数の過

1)こうして作り出された医学的知見は，個々の患者に還元されることによって，それらの患者の治療効果を高め，

また将来の発症の予防に役立つこともまちがいない。ただし，そのような情報利用は，個人情報保護の観点から

は課題もある。現在は，匿名化し個人に還元できないように加工して研究のために利用することは認められてい

るが，個々の患者への得られた知見の還元まで認めるか否かについては，これからの議論に委ねられている。

社 会 保 障 研 究 Vol. 3 No. 3382
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剰が生じつつあり，病床数の調整は避けがたい。

今日では，急性期から安定期，そして在宅を中

心とした地域包括ケアというごとく，患者が受け

るケアの内容に応じて，受診する医療機関が異

なっている。その結果，地域における医療資源の

配分を考える場合にも，個々の医療機関ごとの最

適化だけではなく，地域全体での最適化を考えな

ければならない。

特に地域包括ケアに関しては，複数の医療機関

や訪問看護，薬剤師等の多職種の連携と協力が必

要であり，最適の連携体制を形成するには，患者

情報やほかの医療機関での診療記録の共有が不可

欠である。それを紙ベースで行うことは不可能に

近い。タブレット等を活用したネットワークによ

る情報蓄積，共有が有効であり，担当者の分担の

調整など，効率的な情報共有があって初めて可能

になるといえよう。

在宅医療の場合のように，医療従事者の移動を

伴う場合には，入院治療の場合と異なり，時間と

いう稀少資源の有効利用も重要である。専門医と

総合医，それに看護師，薬剤師，介護士等の役割

分担と連携をうまく行い，限られた人的資源と時

間的資源を最大限有効に活用しなければ，これか

ら特に都市部に訪れる大規模な高齢化に対応する

ことはできない。従来と同様の方法では，ニーズ

に応じて専門職を増員していくことは困難である

し，サービスの質の低下は免れないのである。

このような資源利用に関するマネジメントを適

切に行うには，何よりも充分な情報の収集と共有

が必要である。患者の健康状態についての情報と

ともに，こうした医療従事者等の資源情報も合わ

せて最適化を図っていくべきであろう。

④ 医療保険財政の改革

既述のように，近年，医療費は増加の一途をた

どり，その総額は40兆円に達している。増加の原

因は高齢化による患者増とともに，新薬や新たな

治療法など高額の医療技術の導入がもたらしたも

のである。このような医療費総額の増加傾向の結

果，保険財政の持続可能性は失われつつある。

このような保険支出の増加の一方で，保険収入

は生産年齢人口の減少等により増加が見込めな

い。保険料の引き上げにも限界があり，現在で

は，必要な医療費を維持するために，その約3分の

1が公費によって補填されている。

このような状態にあることから，医療保険財政

の総額の抑制，医療ニーズの抑制等の改革がまず

すすめられるべきであり，すでにそうした改革が

進められつつある2)。

第1に，これまで厳格に行われていなかった被

保険者の資格確認を，マイナンバーを用いて厳格

に行うことになった。第2に，これまで視認に

よって行っていたレセプトの審査を，コンピュー

タを使った機械審査に転換していくことになった。

レセプト審査は，医療機関の行った診療行為

が，保険のルールに従った適切なものであるか否

かを審査する高度に専門的な判断であり，これま

で専門家である医師によって都道府県ごとに行わ

れてきたが，地域によって審査基準が異なるこ

と，非効率であること等の理由から，一部困難な

ケースを除いて，機械による審査が導入されるこ

とになった3)。

このような保険適用の基準の客観化，標準化に

おいて，これまでに述べてきたデータが役に立つ

ことはいうまでもない。ビッグデータの解析を通

じて，有効な治療方法や最適の処方のあり方を示

2)医療保険財政の持続可能性を回復するためには，医療保険制度のあり方それ自体の改革が必要である。それに

は，国民健康保険，健康保険組合，協会けんぽ，後期高齢者医療制度等，多数存在している保険者の統合を図るべ

きである。特に後期高齢者医療制度への拠出がほかの保険者の経営を圧迫していることから，高齢者の医療費の

負担をも含めて保険者の再編が検討されるべきである。
3) 2017年1月に提出された「データヘルス時代の質の高い医療の実現に向けた有識者検討会報告書」を踏まえて，

同年7月に出た「支払基金業務効率化・高度化計画 工程表」において，支払基金におけるレセプト審査のコン

ピュータチェックの高度化計画が公表された。これは，二つある審査機関のうちの支払基金に関するものである

が，今後，システムの更新期において国保連合会における審査の電子化も推進されるであろう。将来的には統一

されることが望ましい。
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すガイドラインを作成し，そのガイドラインに基

づいて審査を行うことが，治療の効果の点におい

ても，また治療における無駄をなくし，保険財政

の健全化を図る上でも有効である。要するに，最

も有効で最も廉価な治療方法を保険が推奨し，そ

れと異なる治療方法に関しては，保険適用に当

たってその合理性の証明を求めるというものであ

る。

しかし，このような改革を実現しても，保険財

政を持続可能にすることは困難である。現状で

は，皆保険制度といわれる，わが国の医療保険制

度の基本的な原則の見直しを含む大胆な改革は避

けられない。

＜図1＞に示したように，医療保険制度は，保険

の対象となる人的範囲，保険支出の対象となる

サービスの範囲，そして患者自身の自己負担の範

囲という3つの次元から考察することができる。

人的範囲に関しては，皆保険制度の下で，わが

国ではすべての国民が対象とされている。サービ

スの範囲に関しては，これまでは医療に用いられ

る技術，医薬品等に関しては，原則として薬事承

認されたものはすべて保険の対象とされてきた。

そして，自己負担の範囲に関しては，勤労世代は

30％，例外はあるものの75歳以上の高齢者は10％

負担とされている。だが，医療費の近年の増加

は，こうした形での保険適用，自己負担率の維持

を困難にしている。

人的対象に関しては，特定の人たちを合理的な

理由なく保険の対象から外すべきではなく，従来

と同様，全員をカバーすべきである。

しかし，保険適用するサービスの範囲に関して

は，従来の原則を変更し，薬事承認されたもので

あっても，費用対効果の観点から保険適用の可否

および償還する金額の範囲について制限を設ける

方向で制度改革が進んでいる。これは，「費用対

効果評価」，あるいはHTA（Health Technology

Assessment）と呼ばれているが，類似薬等と比較

して，その効果を測定し，適正な上限価格を設定

するか，あるいは保険償還の対象から外すという

評価を行おうとするものである。

この制度は試行から本格導入に向かおうとして

いる段階にあるが，こうした評価を厳格，客観的

に実施しようとするならば，評価に必要な膨大な

データの入手が課題となる。評価のためのデータ

収集のコストを下げるためには，より一般的な医

療データシステムを整備し，そこで収集された

社 会 保 障 研 究 Vol. 3 No. 3384

「国民皆保険」の範囲非適用者への
拡充

自己負担分
の削減 対象となる

サービスの
拡充

直接の費用：
カバーされる
費用の割合

サービス：
どのサービスが
対象となるか？人口：誰に適用されるか？

「国民皆保険」達成に向け考えるべき３つの側面

-人口の 100%を
対象

-自己負担は１割～３割
-自己負担額の月額上限あり

-基本的に全ての医療サービス、医
薬品をカバー
-診療報酬（保険適用となるサービ
スや医薬品のリスト）は２年に一度
見直し

出典：“Health Systems Financing - the path to universal coverage” World Health Report 2010を参考に，筆者作成。

図1 「国民皆保険」の構造
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データを活用することが望ましい。

自己負担の比率に関しては，今後保険財政が悪

化し，これまでの自己負担率では財政を維持でき

ないことから，見直しは不可避であろう。現在は

ほぼ一律の自己負担率になっているが，保険料に

関しては所得による調整がなされているととも

に，月額の自己負担額には上限が設けられてい

る。だが，今後は，自己負担率に所得および資産

の額に応じたより強い傾斜を付け，負担能力に応

じた自己負担の仕組みを導入することも検討され

るべきであろう。

ただし，このような仕組みを導入するために

は，国民の所得のみならず，資産についての情報

を反映できなければならない。そのためには，マ

イナンバーを用いて国民の所得，資産情報と医療

情報とを結びつけることが必要である。

さらに，今後，保険償還の範囲を限定せざるを

えなくなってくると，保険適用と保険外の費用負

担の併用も認めざるをえなくなってくる。現在の

先進医療および患者申し出療養制度をさらに拡大

して，いわゆる「混合診療」的な要素を導入・拡

大していくことも検討されるようになろう。その

際，適正な医療サービスが確実に提供されるよう

にするためには，提供された医療サービスの内容

とその効果および費用負担との関係を正確に捕捉

し，調整できなくてはならない。制度の濫用を防

ぐためにも，こうしたデータに基づく正確で客観

的な制度運用の仕組みの整備は喫緊の課題であ

る。

以上，医療分野におけるICTの活用可能性につ

いて述べてきたが，医療におけるICT化，データ

の整備とその活用の仕組みは，患者の治療や医学

研究という狭義の医療分野にとどまるものではな

い。医療が，医療保険によって支えられ，医療保

険の運営のあり方によって提供される医療の内容

が変わる以上，医療におけるデータと，医療保険

のみならず，国民の所得や生活に関する情報とが

結びつけられ，相互に利用できる仕組みが形成さ

れなくてはならない。

このような狭義の医療の範囲を超えたデータの

活用は，社会全体のICT化にほかならない。わが

国もそれを目指し，医療のICT化もその一環とし

て位置付けられるべきものと考えるが，具体的に

そのようなICT社会とはどのようなものか。次

に，先進諸国の例を紹介して，日本での可能性に

ついて論じることにしたい。

Ⅲ 海外の事例とわが国の現状

（1） 海外の事例──エストニア

北欧諸国やバルト3国の一つエストニアでは，

すでに個人番号制度が定着し，個人番号を介して

社会のさまざまな分野における合理化，効率化が

進められている。そこで，ここでは，21世紀に

入って以来，ICTによる立国を目指し，大胆な改

革を進めてきたエストニアの状況について述べ，

わが国も向かうべきと思われる社会像を示すこと

にしたい4)。

エストニアは，人口130万人ほどの小さな国で

あり，1991年にソ連邦の崩壊後独立した。それ以

後，社会のICT化に力を入れ，近年になって世界

も注目する改革を進めている。この国が，このよ

うな方向での発展をめざすようになった背景に

は，隣接するロシアとの歴史的関係がある。それ

については略すが，この国がICT活用によって社

会の合理化を図ろうとする背景には，そうした歴

史的事情があることは指摘しておきたい。

この国では，国民各自が固有の個人番号をも

ち，わが国のマイナンバーカードと類似したID

カードによって，行政機関のみならず，社会のさ

まざまな場面で本人認証や電子署名を行う。国民

の社会生活に関するさまざまなデータは，国や民

間機関のデータベースに保存されており，それら

のデータへのアクセスに個人番号が使われてい

る5)。

そして，それらのデータベースは，X-roadと呼

ばれているネットワークを介して結合できる仕組

みになっている。X-roadに繋がっているデータ

4) エストニアのICT化e-estoniaに関しては，https://e-estonia.com/を，特にe-Healthに関してはhttps://e-estonia.com/

solutions/healthcare/を参照されたい。
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ベースには，住民登録や税等の行政情報はもちろ

ん，銀行口座，電気等のエネルギー，電気通信，

自 動 車 登 録，そ し て 医 療 保 険，健 康 情 報

（eHealth）等がある。それらを紐付けてデータを

参照する場合には，厳重なセキュリティチェック

が設けられていて，特定の資格のある者しかアク

セスできない。

X-roadの仕組みの詳細については，筆者の説明

能力を超えるので省くが，ここで強調しておきた

いのは，こうした社会を形成した背後にある考え

方である。この国では，国民に関する情報は，そ

の国民に所有権があり，それをコントロールする

権利も承認されている。

政府は，国民個人に関するさまざまな情報を収

集し保有しているが，国民は，政府が保有し管理

している自分の情報に対して，だれが何のために

いつアクセスしたか，を知る権利が認められてい

る。したがって，自分の情報へのアクセス・ログ

を見て，不審なアクセスがあったときには，アク

セスした者にその理由を問い糾し，納得できない

ときは刑事告発することができる。

同国の説明書によれば，政府は国民のさまざま

な情報を収集し保有する権限があるが，国民も自

分のどのような情報を政府が保有し，どのように

使っているかを知る権利がある。この権利の行使

を現実に可能にする最適の方法がICTによる情報

の管理であり，民主主義の実現において非常に有

効な方法である，という。わが国では馴染みのな

い考え方であるが，医療分野を含め，この国の

ICT化の基底にはこうした考え方が貫かれている。

医療の分野では，eHealthという名称の下，全国

民の健康データがクラウドのデータベースに保管

されており，国民は病気等で医療機関に行くと，

IDカードを示して診療を受けることができる。

診察する医師は，その個人番号を介して，その患

者のこれまでのカルテそのほかの健康データにア

クセスすることができ，診察後その結果を入力す

ると，それがその患者のデータに書き加えられ，

それはアクセスする資格をもった国内の医師なら

ばみることができる6)。

eHealthの考え方は，個々の患者に対する診療

の質を高めるだけではなく，匿名化された上で，

ビッグデータとして医学研究や医療政策の策定に

用いられることである。同国がめざすeHealthの

目標はdata-driven and personalized health careであ

り，その説明フレーズを使えば，“Every encounter

creates data…Every individual (patient) is a

potential research subject” というまさに個別の診

療行為が自動的に研究のためのデータとなり，研

究成果がまた各患者の診療に反映されるという状

態である。

エストニアのeHealthの具体的な構成について

は＜図2＞を参照されたい。この図からわかるよ

うに，これらの情報は，狭義の医療の分野だけで

はなく，医薬品の処方やほかの行政，民間企業情

報とも結合されている。

エストニアではどのように費用負担と結合され

ているかはわからないが，そのような結合の例と

して，筆者自身が知っているのが，スペインの事

例である。スペインのアンダルシア地方では，処

方薬は，IDカードを示すことでどこの調剤薬局で

も購入することができるが，その場合の自己負担

額は，前年度の年収によって異なっており，それ

は薬局での支払の際に自動的に調整される。

つまり処方に関する医療情報と所得情報（ない

し課税情報）とが結合されているのであり，例え

ば年金生活者は，薬局で支払う段階で10％の自己

負担額が請求され，高額所得者は，より高い比率

の自己負担を請求されるのである。それが自動的

に調整される仕組みになっており，特に高齢者の

受診に関する負担の軽減に寄与しているといえよ

う。

このように，ICTの先進諸国では，医療に伴う

負担について，所得と結びつけてきめ細かく調整

することにより，医療や福祉サービスの質を維持

しつつ，給付と負担の調整を行っている。わが国

5)近年では，IDカード以外にも，スマートフォンや携帯電話のSIMカードも，IDカードと同等の本人認証や電子署

名のツールとして使われるようになっている。
6)本人が希望するならば，過去の特定の診療情報へのアクセスを認めないオプトアウトも認められている。
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も，これからの医療保険財政の状態を考慮して，

こうした仕組みの導入を図るべきと思うが，現状

はどうなのか。

（2） わが国の現状

第1に，先に述べたように，わが国では医療の

ICT化に関してグランドデザインといえるような

包括的な構想がなかった。個別の分野や特定の目

的のために作られたデータベースは多く，それぞ

れは貴重なデータである。また優れた医療機器も

開発されている。だが，すでに述べたように，ま

たエストニアの例で紹介したような，国全体とし

てICTのシステムをどのように構築していこうと

するのか，国民に対する医療の質の維持・向上を

図り，保険システムを持続可能な状態にするため

に，ICTを社会全体としてどのように活用しよう

としているのか。そうした観点に立ったグランド

デザインはこれまでなかったといえよう。

医療分野に限っても，データの標準化や結合が

進んでおらず，個別の医療機器等の開発にはすば

らしいものがあるが，総体としての位置づけや開

発に合理的な資源配分がされているかというと，

そうとはいいがたい。

特に，前述のように，各種のデータベースを結

合する番号制度が存在していないため，ライフヒ

ストリーとして健康状態を記録し，それを日常的

な健康管理や治療に活用することができない。

2015年こうした状況を改善するために，厚労大

臣の下に保健医療分野におけるICT活用推進懇談

会が設置され，翌年これからの医療分野における

ICTのあるべき姿について提言を行った。それに

ついては次節で述べる。

第2に指摘したいのは，日本に独特の個人情報

保護のあり方である。個人情報が重要であること

はいうを俟たず，国民の権利として，他人に知ら

れたくない情報は保護されなくてはならないが，

過度に個人情報を保護することは，上述してきた

ようなデータの収集，連携を困難にし，それが医

療の質の向上や医学研究の進展，さらには医療財

政の効率化の障害となる可能性は否定できない。

2017年5月に施行された個人情報保護法の改正

法では，一方でビッグデータの活用を促すととも

に，他方では保護対象としての個人情報の範囲を

拡大した。その結果，病歴も，本人の同意を要す
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る要配慮保護情報とされたが，現実の問題とし

て，在宅医療が推奨され，認知症の単身ないし夫

婦のみの世帯の増加が予想されるとき，この同意

の必要を厳格に解釈するならば，在宅医療も地域

包括ケアも大きな制約を受けることになりかねな

い。

運用上，充分な配慮がなされるべきと考える

が，医療の現場において判断を明確に行えるよう

にするためにも，医療介護等の分野に関しては立

法上の解決を図るべきであろう。特にわが国の場

合，実質的に保護すべき情報の内容に基づいてア

クセスや医療を制限するのではなく，それに結び

ついた外形的な個人情報を規制の対象にしている

ため，本来守るべき範囲を超えて利用が制限され

ているように思われる7)。

（3） 保健医療分野におけるICT活用推進懇談

会提言

上述のように，2015年11月に厚生労働大臣の下

に設置された「保健医療分野におけるICT活用推

進懇談会」では，長期的な展望の下に，精力的に

これからの ICT活用のあり方について議論し，

2016年10月に提言をまとめた8)。

この提言は，既述のようなグランドデザインが

存在しないことを踏まえて，わが国の医療がめざ

すべき基本的な価値を明らかにし，その価値を実

現するための手段としての価値軸，さらにそれを

実現するための方法について述べている。

この提言では，2016年度からの工程表も付けら

れているが，基本的に中長期の将来像を描くこと

をめざしている。ICTの分野の技術革新等は著し

く，具体的に詳細な技術論を展開することは，提

言が時代遅れとなる可能性があるからである。

この提言では，その前に発表された「保健医療

2035」のビジョンを踏まえて，ICTを活用した「次

世代型保健医療システム」を提言した。具体的に

は，基本的な価値として，国民のWell-beingの実

現，すなわち「人々の様々な生き方に対応し，国

民が健やかに暮らし，病気，ケガの際には最適な

医療が受けられ，いきいきと活躍し続けることが

できる状態・社会」を置き，それを実現するため

に，次のような4つの価値軸を設定した。

①患者本位の最適な保健医療サービス Value for

patient

②国民全員の主体的な健康維持 Value for people

③持続可能な保健医療提供システムの実現

Value for community

④医療技術開発と産業の振興 Value for service

それぞれ，個々人の状況に応じて最も適切な保

健医療サービスを受けられる状態，すなわち個別

医療の実現，生涯にわたって健康に生活すること

ができる状態の実現，持続可能な保健医療提供シ

ステムの実現，そしてICTを活用した医療技術開

発と産業振興の実現をめざした価値軸であり，上

述した医療分野におけるICT活用の諸側面とほぼ

重なるものである。

そして第2に，こうした価値を実現するために，

「つくる」，「つなぐ」，「ひらく」という三つのキー

ワードで示された「次世代型保健医療システム」

の構築へ向けたパラダイムシフトを提案してい

る。すなわち，国民の健康状態に関するデータを

一元的なデータベースに蓄積するのではなく，そ

れぞれの目的に応じたデータベースとして作成す

ることを推奨する。ただし，それらのデータベー

スを必要なときに連結統合できるような，保健医

療情報をどこでも活用できるオープンな情報基盤

を整備する。そして，その情報基盤を使って，行

政，研究機関や企業等が必要なデータにアクセス

し，医学研究やイノベーションのために活用でき

るようにする。

このうち，最も重要なのが，2番目の「つなぐ」

機能をもった情報基盤であって，これを英語で表

現しPerson centered Open PLatform for well-being

を略してPeOPLeと呼ぶことにしている。これ

7)この論点に関しては，［特別座談会］「情報法制の現在と未来」宍戸常寿他（『論究ジュリスト』有斐閣，2017年

冬号，No.20，170-194頁）を参照されたい。
8)同懇談会については，http://www.mhlw.go.jp/stf/shingi/other-jyouhouseisaku.html?tid=312619を，提言に関しては，

http://www.mhlw.go.jp/stf/shingi2/0000140201.htmlを参照されたい。
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は，先述したエストニアのX-roadに類似したシス

テムということができる。

この提言では，こうした次世代型保健医療シス

テムを将来的に構築することの重要性を強調し，

そのために，現在の技術的な課題等への対応策の

詳細については具体的には触れず，例えば複数の

様式が存在している電子カルテ等については，標

準化の推奨に留めている。

今後は，この提言に基づいて関係行政機関で具

体的な事項の推進を図り，これをグランドデザイ

ンとして，そのパーツの実現を図っていくべきで

ある。その意味でも，冒頭に述べたように，わが

国の医療分野におけるICT化は，本格的な活用の

段階ではなく，それに向けてシステムや制度構築

の動きが見られるようになったという段階でしか

ないということをしっかりと認識しておかなけれ

ばならない。

Ⅳ 今後の課題と可能性

最後に，以上に述べてきたような保健医療分野

におけるICT活用を進めていく上で，重要と思わ

れる論点に触れておくことにしたい。

（1） 個人番号

その第1は，個人番号の重要性である。上述し

たように，国民全体の健康管理と医療の質の向上

を図るには，個人の健康状態や病暦，治療の結果

等を記録しておき，それを治療に際して参照し，

また医学研究におけるデータとして利用できなく

てはならない。要するに，PHRのシステムを構築

することが必要である。

現在では，医療機関ごとにカルテが保存され，

またそのほかの疾病や健康状態に関するデータ

ベースが多数存在している。しかしながらそれら

を特定の個人について統合し，PHRとして参照す

ることはできない。理由は，存在しているデータ

ベースを統合する際に必要となる結合のための鍵

ともいうべき個人番号が存在していないからであ

る。

先述した懇談会の提言でも，こうした役割を果

たす個人番号の重要性が指摘されている。また，

2014年に設置され，2015年に報告書をまとめた

「医療等分野における番号制度の活用等に関する

研究会」において，医療等IDと称して，全国民に

番号を付すことについては関係者間で合意が得ら

れている。

この研究会では，医療等IDの具体的なあり方や

付番の方法についてはのちの議論に委ねられてい

たが，それらの点については，2018年に設置され

た「医療等分野情報連携基盤検討会」において一

応の結論が得られた。すなわち，現在世帯単位で

付番されている被保険者番号を個人単位化し，そ

れを医療等の分野における番号（「識別子」と呼

ぶ）とするというものである。

この被保険者番号の仕組みは，マイナンバーを

介してそれまでの被保険者番号と結合でき，医療

機関が診療上，研究上必要とする場合には，厳格

な情報管理の能力を有する「履歴管理提供主体」

を通して，過去の治療歴等の情報を受けることが

できるようにするというものである。

現在，身分証明として広く利用されている保険

証に示された被保険者番号を利用する点で，国民

の理解も得やすく，かつ普及も容易であると考え

られるが，「みえる番号」であることから，不適切

な利用の可能性も否定できず，その利用に関して

は一定の措置が講じられる必要があるとされた。

このように，医療等分野における番号制度の具

体的な姿が示されたが，この種の番号の機能に

は，単に種々の医療情報を参照し統合するだけで

はなく，前述のように，今後は特に負担と給付の

調整のために，所得情報やそのほかの生活状態や

健康状態に関する情報とを結合する鍵として使用

される可能性がある。また，緊急時，特に大規模

災害時等，通信や電源が遮断された状況で，しか

も多数の患者に対して治療を行わなければならな

い場合にも，機能するシステムであることが求め

られる。

そのような多様な場面における利用を考慮した

とき，国民全員に付番されているマイナンバーお

よびマイナンバーカードは汎用性が高いといえよ

う。だが，他面，汎用性が高く，各方面での利用
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が可能であるがゆえに，個人情報保護の観点から

は望ましくないとの意見もある。いずれにせよ，

過度に複雑な仕組みは利便性を損ねることになり

かねない。信頼できて，将来の可能性を拓く簡潔

なシステムの構築をめざすべきである。

（2） 個人情報保護

第2は，医療情報システムと個人情報保護との

関係である。上述のように，データはほかのデー

タと結合することによって，その利用価値は高ま

る。医療分野に関していえば，医療の質の向上と

医学の発展につながる。しかし，データの結合，

連携は，それだけ個人を特定できる可能性が高ま

り，漏洩等による権利侵害のリスクが高まる。

このジレンマが，現在，医療分野におけるICT

化の最大の問題の一つであるといっても過言では

ない。ただ，あえていえば現在の個人情報をめぐ

る議論は，過度に権利保護に関する法律論に傾斜

しており，本稿で述べてきた医療情報を活用する

ことによって得られるメリットとの比較の視点が

充分に取り入れられているとは思えない。

個人情報の保護は重要であるが，その本質は個

人情報を特定することによってアクセスされる可

能性のある「人に知られたくない情報」の秘匿に

ある。現在の議論は，そのような実質的な権利の

保護よりも，形式的な個人情報を過度に広範に保

護する傾向があると思われるが，その点はともか

く，仮にデータの結合範囲を拡大した場合，権利

侵害のリスクは高まるにしても，リスクの発現は

必然ではない。

それゆえ，この議論は，可能な限りの制度的，

技術的担保手段を講じた上でのリスクと，得られ

るメリットとの比較考量によって判断されるべき

であろう。実際には，メリットについての評価と

の比較考量の試みがあまりにも少ない。もちろ

ん，民間企業等による個人情報の濫用の危険等は

防がなくてはならないが，その上で，どこまで保

護し，どこから利用を認容するかは，広く充分な

議論の上，政策的判断に委ねられるべきである。

こうした新たな制度の導入に際しては，費用対

効果の評価をきちんと行うべきであって，“ゼロ”

リスクを追及することは，大きなメリットを失う

一方で，別のリスクを高める可能性がある。あえ

ていえば，最小限のリスクは認容し，それが発現

したときの救済方法を制度化した上で，メリット

の最大化を図ることを検討すべきであろう。

以上，本稿では，医療分野におけるICT活用の

あり方について論じてきたが，最後に，筆者の主

張を述べておくならば，医療分野のICT化も社会

全体のICT化の一環に過ぎない。医療分野を超え

たグランドデザインを描き，それを踏まえた議論

を展開することが重要ということである。

（2017年8月提出，2018年10月加筆修正）

（もりた・あきら）
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Utilization of ICT and Big Data in Healthcare and Social Security
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Abstract

In recent years, utilization of Information and Communication Technology (ICT) in health care and

social security has begun to progress. However, in the case of Japan, there is no grand design for ICT

utilization in the whole of that field. With regard to the service of health care, it is important to gather big data,

utilize ICT, and thereby analyze which we could not do so far, develop new treatment methods, etc. and then

to make effective use of limited medical resources. In particular, when the sustainability of medical insurance

finance is losing, in order to improve the quality of health care, to increase the efficiency of resource allocation,

and to promote the development of medicines, etc., it is important to be able to combine patient information

with other information such as citizens’ health records and their financial capability. The system that enables

such data coupling has already been in practical use in developed countries, and in Japan, the recommendations

of the “Conference on Promotion of the Utilization of ICT in Insurance Medical Field” was presented in 2016.

Although system standardization and problems concerning personal information have not been solved, to

develop the system should be promoted based on comparative consideration of benefits and risks because of

its large advantages.

Keywords：ICT, Big Data, Health Care Insurance, National ID, Personal Data


